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1 Hinweise zu diesem Dokument

1.1  Giltigkeitsbereich

Dieses Dokument gilt fir alle Produkte, die innerhalb eines Netzwerks zur PV-
Anlagenkommunikation miteinander verbunden sind und direkt oder indirekt Gber
Kommunikationsmedien mit dem Internet verbunden werden kénnen.

Dieses Dokument ergénzt die Dokumente, die jedem Produkt beigefiigt sind, und ersetzt keine der
vor Ort giiltigen Normen oder Richtlinien. Lesen und beachten Sie die Dokumente, die mit dem
Produkt geliefert wurden.

1.2 Zielgruppe

Die Informationen in diesem Dokument sind fiir Installateure und Betreiber von PV-Anlagen mit SMA
Wechselrichtern sowie fir Planer von PV-Anlagen bestimmt.

1.3  Weiterfiihrende Informationen

Fir weiterfihrende Informationen besuchen Sie Websites von Sicherheitsorganisationen wie:

Sicherheitsorganisation Dokument Hyperlink

BSI (Bundesamt fiir Sicherheit in Sichere Passwérter in Embed-  https://www.allianzfuer-cyber-

der Informationstechnik) ded Devices sicherheit.de/ACS/DE/_/dow-
nloads/BSI-CS_069.pdf?
__blob=publicationFile

BSI (Bundesamt fir Sicherheit in  Industrial Control System Secu-  https://www.allianz-fuer-cyber-
der Informationstechnik) rity: Top 10 Bedrohungen und  sicherheit.de/ACS/DE/_/dow-
Gegenmafinahmen v1.2 nloads/BSI-CS_005.pdf?
__blob=publicationFile&v=4

NIST (Nationales Institut fir 10 Basic Cybersecurity Measu-  https://ics-cert.us-cert.gov/si-

Standards und Technologie, res tes/default/files/docu-

Bundesbehdrde der USA) ments/10_Basic_Cybersecuri-
ty_Measures-Waterl SAC_Ju-
ne2015_S508C.pdf

Links zu weiterfihrenden Informationen finden Sie unter www.SMA-Solar.com:

Dokumententitel Dokumentenart
"Webconnect-Anlagen im Sunny Portal" Bedienungsanleitung
"SMA SPEEDWIRE FELDBUS" Technische Information

"Anlageniberwachung - SMA Sicherheits- und Passwortkonzept bei  Technische Beschreibung

passwortgeschiitzen PV-Anlagen mit Bluetooth® Wireless Technolo-
i}

)4
"SMA Modbus®-Schnittstelle" Technische Information
"SunSpec® Modbus®-Schnittstelle" Technische Information
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2 Einleitung

Die meisten Betriebstdtigkeiten, wie die Uberwachung und Steuerung von PV-Anlagen, kénnen lokal
durch den Anlagenbetreiber oder Service-Mitarbeiter durchgefishrt werden, ohne dass dazu eine
Datenkommunikation iber die &ffentliche Internet-Infrastruktur notwendig ist. Diese
Betriebstétigkeiten, darunter die Datenkommunikation zwischen Anlagenbetreiber, Service-
Mitarbeiter und PV-Wechselrichter, Datenlogger oder zusétzlichen Einrichtungen, kénnen erfolgen,
indem lokale Displays, Tastenfelder oder der lokale Zugang des Webservers eines Gerétes im
lokalen Netzwerk (LAN) der PV-Anlage oder des Hauses verwendet werden.

In anderen Anwendungsfallen von PV-Anlagen sind diese auch Teil des globalen
Kommunikationssystems, welches auf Internet-Infrastrukturen basiert.

Die Datenkommunikation iiber das Internet ist ein moderner, wirtschaftlich praktikabler und
kundenfreundlicher Ansatz, um den einfachen Zugriff fir beispielsweise folgende moderne
Anwendungen zu erméglichen:

¢ Cloud-Plattformen (z. B. Sunny Portal)

* Smartphones oder anderen mobilen Geréten (iOS- oder Android-Apps)
* SCADA-Systeme, die aus der Ferne verbunden sind

* Versorgerschnittstellen fir Netzsystemdienstleistungen

Alternativ kénnen ausgewdhlte, gesicherte Kommunikationsschnittstellen verwendet werden. Diese
Lsungen entsprechen allerdings nicht mehr dem Stand der Technik und ihre Verwendung ist teuer
(besondere Kommunikationsschnittstellen, separate Weitverkehrsnetze und anderes).

Bei Verwendung der Internet-Infrastruktur gelangen die mit dem Internet verbundenen Systeme in
einen prinzipiell unsicheren Bereich. Potenzielle Angreifer suchen sténdig nach angreifbaren
Systemen. Sie verfolgen in der Regel kriminelle, terroristische oder betriebsstérende Ziele. Ein
Datenkommunikationssystem sollte nicht mit dem Internet verbunden werden, ohne dass
MaBnahmen zum Schutz von PV-Anlagen und anderen Systemen vor solchem Missbrauch
getroffen wurden.

Um PV-Anlagen vor unerwiinschten Angriffen durch Unbefugte (z. B. Kriminelle oder
Geheimdienste) wirksam zu schiitzen, muss das lokale Netzwerk so sauber und geschlossen wie
méglich gehalten werden. Wird eine PV-Anlage oder ein &hnliches System mit dem Internet
verbunden, hat der Anlagenbetreiber oder Netzwerkadministrator folgende Verantwortung:

* Kenntnisse tber alle Gerdte, die im lokalen Netzwerk aktiv sind

* Kenntnisse iber die Kommunikationsanforderungen und Funktionen aller Gerdte
* Kenntnisse Gber mégliche Schwachstellen aller Geréte

* Kenntnisse iber alle Accounts, die auf die Systeme zugreifen

* Kenntnisse iber M&glichkeiten, den Zugang zum lokalen Netzwerk und zu den Geréiten zu
beschrénken (z. B. durch sichere Passworter)

¢ Alle notwendigen SchutzmafBnahmen in Bezug auf Cybersicherheit installieren und
konfigurieren (Router, Firewall, Proxy-Server)

* Prisfung und gegebenenfalls Verbesserung der SchutzmaBnahmen hinsichtlich Aktualitét und
Eignung
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Wenn diese Voraussetzungen erfillt sind, kann davon ausgegangen werden, dass die PV-Anlage in
einem System betrieben wird, das den Status ,behind the fence” (BTF) hat. Ein direkter Zugriff von
auBBen ist unmittelbar nicht méglich.

Die meisten industriellen Kommunikationssysteme verwenden gréBtenteils standardisierte Feldbus-
Kommunikationsprotokolle. Aus diesem Grund ist eine BTF-Strategie unerl@sslich, da die meisten
Feldbus-Systeme keine integrierten Sicherheitsmechanismen besitzen und durch zusétzliche
MafBnahmen geschiitzt werden miissen. Dies gilt auch fir die beiden Feldbus-
Kommunikationsprotokolle SMA Data2+ und Modbus TCP, die in Kommunikationslésungen von
SMA Solar Technology AG zum Einsatz kommen. Beim Kommunikationsprotokoll Data2+ bietet ein
Passwortschutz eine Sicherheitsfunktion fir SMA Produkte. Eine Ausnahme bildet das WAN-
Kommunikationsprotokoll Webconnect, das eine sichere Verbindung mit Ende-zu-Ende-
Verschlisselung bietet. Webconnect wird allerdings in lokalen Netzwerken nicht verwendet. Es ist
fir die sichere Internetkommunikation zwischen PV-Wechselrichtern oder Datenloggern und dem
Sunny Portal oder den mobilen Ldsungen konzipiert.

E] Sicherheitsrisiko durch Modbus TCP

Modbus TCP ist in den meisten SMA Produkten als ffentliche Kundenschnittstelle vorhanden.
Modbus TCP l&sst sich nicht ohne Weiteres sicher iiber das Internet iibertragen. Innerhalb
einer PV-Anlage kann die fehlende Authentifizierung von Modbus TCP ein potentielles
Sicherheitsrisiko darstellen. Aus diesem Grund ist Modbus TCP standardméBig in SMA
Produkten deaktiviert. Bei Bedarf muss Modbus TCP in der Benutzergruppe "Installateur”
aktiviert werden. Diese Aktivierung sollte nicht leichtfertig erfolgen, sondern immer durch
zusdtzliche MaBBnahmen zur Absicherung des Gesamtsystems begleitet werden.
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3

Risiken

Mit dem Internet verbundene Systeme, die nicht speziell gesichert sind, kénnen genutzt werden, um
in das Netzwerk des Kunden einzudringen (hinter dem Internet-Router). Auf diese Weise kann es zu
Angriffen auf beinahe alle Gerdte kommen, die sich in dem Netzwerk befinden. Wenn die
potenziellen Angreifer einmal die Méglichkeit erhalten haben, in das Netzwerk einzudringen,
treten die folgenden Risiken in Erscheinung:

Ausspionieren von Benutzernamen, Passwértern und anderen vertraulichen Daten

Eindringen in mit dem Netzwerk verbundene Gerdte, um Botnet-Agenten zu installieren oder
Cross-Site-Scripting-Angriffe vorzunehmen

Eindringen in mit dem Netzwerk verbundene Gerdte, um das Geréteverhalten zu manipulieren
(z. B. durch Man-inthe-Middle- oder Replay-Angriffe)

Eindringen in mit dem Netzwerk verbundene Gerdte, um ibermittelte Daten zu manipulieren,
die falsche Reaktionen von ibergeordneten Systemen ausldsen sollen

Eindringen in mit dem Netzwerk verbundene Gerdte, um das Nutzerverhalten auszuwerten (z.
B. zur Planung von Einbriichen und Diebstéhlen)

Eindringen in mit dem Netzwerk verbundene Gerdte, um das Nutzerverhalten zur
Verwendung von personalisierter Werbung auszuwerten

Mégliche Folgen kénnen sein:

Finanzielle Verluste durch:
- Ausbleibende Ertrége bei der Energieerzeugung
- Falsch verwendete Netzeinspeisungs- oder Verbrauchstarife
- Beschadigung von Gerdten

Identitétsdiebstahl

Negative Auswirkungen auf die Stabilitét des &ffentlichen Stromnetzes (sofern die Anzahl und
die GréBe der kompromittierten Systeme dazu ausreicht)

- Verlust der Erlaubnis zur Anbindung an das &ffentliche Stromnetz

- Rechtliche Folgen
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4 GegenmaBnahmen

Um die grundlegenden Anforderungen eines sicheren Systems zu erfiillen, empfiehlt SMA Solar
Technology AG ein MindestmaB an Sicherheitsvorkehrungen. In Kombination mit den
Sicherheitsfunktionen der SMA Produkte ist dadurch ein angemessen sicherer Betrieb der PV-
Anlage méglich. Beachten Sie folgende Regeln fiir den sicheren Betrieb einer PV-Anlage:

o Sicherstellen, dass Firewall und Proxy-Server sicher konfiguriert sind.

* Sicherstellen, dass Sie physikalisch getrennte Netzwerksegmente fir die
Netzwerkverbindungen der PV-Anlage verwenden (Trennung von Heim- oder Bironetzwerk).

o Sicherstellen, dass Unbefugte weder physischen noch virtuellen Zugang zu SMA Produkten
und anderen mit dem Netzwerk verbundenen Gerdte erhalten.

- Verhindern Sie die physikalische Manipulation des Systems aus dem lokalen Netzwerk.

- Verhindern Sie die Anwendung von Spionagegerdten am lokalen Netzwerk (z. B.

fremde/unbekannte WLAN-Accesspoints).

- Verhindern Sie das Ausspionieren des Registrierungsschliissels (RID) fir die Registrierung
im Sunny Portal, der iblicherweise am Produkt aufgebracht ist. Der
Registrierungsschlissel ist ein gerétespezifischer, zuféllig vergebener Schlissel, der den
physikalischen Zugriff auf das Produkt beweist.

- Verwahren Sie das Wissen iber Systemdetails (Gerdtetypen, Passwérter, RID) nach dem
Prinzip: ,So viel wie nétig, so wenig wie méglich." Halten Sie diese Informationen so
geheim wie méglich.

- Halten Sie alle Passwérter, Webconnect RID und den SMA Grid Guard-Code geheim.
Der Grid Guard-Code identifiziert autorisierte Installateure, wenn diese netzrelevante
Systemparameter veréndern.

- Uberpriifen Sie regelmaBig die System-Protokolldateien aller Gerdte, die fir die IT-
Sicherheit relevant sind.

- Verbinden Sie keine unbekannten Speichermedien (USB-Sticks, SD- oder CF-
Speicherkarten) mit lhren Geréten. Prisfen Sie solche Medien vor der Verwendung auf
Schadsoftware.

- Verwenden Sie keine unbekannten und unsicheren Gerdte in lhrem Netzwerk.
- Erstellen Sie regelm&Bige Backups der Systeme.

- Schaffen Sie fir relevante Systeme reduntante Lésungen und Verfahren. Eine einfache
Lésung: Fir jedes kritische Systemelement sollte es ein vorkonfiguriertes Ersatzteil als
Backup geben.

* Sicherstellen, dass Sie keine Portweiterleitung oder Ahnliches zwischen WAN und lokalem
Netzwerk verwenden.
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- Verbinden Sie sich fir den externen Zugriff iber VPN oder Webconnect. Jede
Fernverbindung (Wartung, Support, Direkivermarktung, Netzsystemdienstleistungen)
sollte ausschlieBlich iber solche sicheren Kommunikationsmethoden erfolgen.

* Sicherstellen, dass in der Firewall alle nicht verwendeten IP-Ports geblockt sind. Nicht
verwendete IP-Ports auf anderen Systemen sollten deaktiviert sein. Jeder offene IP-Port stellt ein
potenzielles Risiko fir das Eindringen in das System dar.

* Sicherstellen, dass sie SFTP-Server (gesicherte FTP-Server) und keine ungesicherten externen
FTP-Server verwenden. FTP-Server Ubertragen Dateien unverschlisselt. Bei der Verwendung
von SFTP-Servern werden die Dateien wéhrend der Ubertragung verschlisselt.

 Sicherstellen, dass Sie sichere externe Mail-Server fiir E-Mails verwenden. Die meisten E-Maiil-
Anbieter erlauben heutzutage ohnehin nur noch TLS-Zugriff (oder Ahnliches).

o Sicherstellen, dass Produkte, die nicht von SMA Solar Technology AG stammen, sicher sind.
Unsichere Produkte kénnen Angreifern ungewollten Zugriff auf das lokale Netzwerk
verschaffen.

- Halten Sie die Antivirus- und Antischadsoftware und die Regeln fisr Router und Firewall
immer aktuell.

- Erlauben Sie nur die absolut notwendigen Ausnahmen von Schutzmechanismen.
- Befolgen Sie die Empfehlungen fiir Sicherheitsupdates des Betriebssystems.

o Sicherstellen, dass die vergebenen Zugriffsrechte auf die PV-Anlage auf eine klare Weise
(welcher Benutzer bekommt welche Zugriffsrechte) organisiert sind.

- In den meisten Fallen ist die Benutzergruppe "Benutzer" fir die Uberwachung der PV-
Anlage ausreichend. Die Benutzergruppe "Installateur" sollte ausschlieBlich bei der
Inbetriebnahme und Parametrierung des Produkis eingesetzt werden.

* Sicherstellen, dass alle ab Werk eingestellten Passwérter spétestens bei der Inbetriebnahme in
eigene Passworter gedindert werden. Ab Werk eingestellte Passwérter sind weitléufig bekannt.

o Sicherstellen, dass Sie ausschlieBlich sichere Passwérter nach den géngigen Richtlinien
verwenden.

- Das Passwort sollte aus mindestens acht Zeichen, darunter Buchstaben, Zahlen und
gdingige Sonderzeichen (I=2#+-;;*) bestehen.

- Das Passwort sollte nicht einfach zu erraten sein (z. B. , 12deFa-7").
* Sicherstellen, dass jedes Passwort nur fir eine einzige PV-Anlage verwendet wird.

* Sicherstellen, dass Sie sich nach jedem Zugriff auf die PV-Anlage abmelden. Aktive
Internetsitzungen kénnten z. B. durch einen Man-in-the-Middle-Angriff ibernommen werden.

o Sicherstellen, dass Sie fir den WLAN-Zugriff aller Geréte mindestens die WPA-Verschlisselung
oder besser die WPA2-Verschlisselung verwenden.

- Verwenden Sie keine dlteren Verschlisselungsmethoden wie WEP.
- Verzichten Sie niemals génzlich auf Verschlisselungsmethoden.

o Sicherstellen, dass alle Mitarbeiter in Bezug auf Cybersicherheit sensibilisiert sind.
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- Sorgen Sie fir die Schulung von Mitarbeitern in Bezug auf Cybersicherheit.

¢ Sollten Sie den Verdacht haben oder feststellen, dass ein Angriff auf |hr System stattgefunden
hat, beauftragen Sie einen Spezialisten um den Schaden festzustellen und weitere
Auswirkungen zu verhindern.

¢ Sollten Sie den Verdacht haben oder feststellen, dass ein Angriff auf SMA Produkte
stattgefunden hat, informieren Sie bitte unverziiglich SMA Solar Technology AG. Dazu
wenden Sie sich bitte an folgende E-Mail-Adresse:

- Information-Security@SMA-Solar.com
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